THANH TRA CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

Sb: 1038/QD-TTCP Ha Noi, ngay 02 thang 5 nam 2012

QUYET PINH

Veé viéc ban hanh Quy ché an toan, bao mat thong tin, truyén thong
trong co quan Thanh tra Chinh phu

TONG THANH TRA CHINH PHU

— Can ctr Phap 1énh Bao vé bi mat nha nuée sé6 30/2000/PL-UBTVQH10
ngay 28/12/2000;

— Can ca Nghi dinh s6 33/2002/ND-CP ngay 28/12/2000 cia Chinh phi
quy chi tiet thi hanh Phap Iénh bao v¢é bi mat nha nudc;

— Cian ctr Quyét dinh s6 588/2004/QD-BCA (Al1) ngay 25/6/2005 cia
B§ truong Bo Cong an vé danh muc thong tin mat trong nganh Thanh tra;

— Can cir Nghi dinh 178/2007/ND-CP ngay 03/12/2007 ctia Chinh phu vé
viéc quy dinh chic nang, nhiém vy, quyén han va co cau t6 chuc cua B9, co
quan ngang bg;

— Xét dé nghi cua Giam doc Trung tdm Thong tin Thanh tra Chinh phu,

QUYET PINH:

Piéu 1: Ban hanh kem theo quyét dinh nay “Quy ché an toan, bao mat
thong tin, truyén thong trong co quan Thanh tra Chinh phu”.

Piéu 2: Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky ban hanh.

Piéu 3: Chanh Vian phong, Cuc truong, Vu trudng, Thu trudng cac don
vi thuoc Thanh tra Chinh phu chiu trach nhi¢m thi hanh Quyét dinh nay.

Noi nhin: TONG THANH TRA
- Nhu Diéu 3;

- Lanh dao TTCP;
-Luu: VT, TTTT.

Huynh Phong Tranh



THANH TRA CHINH PHU CONG HOA XA HOQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

QUY CHE
An toan, biao mat thong tin, truyén thong
trong co quan Thanh tra Chinh phu

(Ban hanh kém theo Quyét dinh s6 1038/0D-TTCP
ngay 02 thang 05 nam 2012 cua Tong Thanh tra Chinh phu)

Chuwong 1
QUY DINH CHUNG

Piéu 1. Pham vi va di twong ap dung

1. Quy ché nay quy dinh cc yéu cau dam bao an toan, bao mat thong tin
va truyén thong cac thong tin mat thuoc Thanh tra Chinh phu.

2. Quy ché nay ap dung ddi vdi cac cuc, vu, don vi (sau ddy goi chung 1a
don vi) va can by, cong chirc, vién chirc, nguodi lao dong (sau day goi chung la
nguoi st dung) thudc co quan Thanh tra Chinh phu.

Piéu 2. Giai thich tir ngir
Trong quy ché nay, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. Hé thong cong ngh¢ thong tin: La mot tap hop co ciu trac céc trang
thiét bi phan ctng, phan mém, co s& dit liéu va hé thong mang phuc vy cho mot
hodc nhiéu hoat dong k¥ thuat, nghiép vu ctia Thanh tra Chinh phu.

2. Mang Internet: La h¢ thong thong tin toan cau co thé duoc truy nhap
cong cong gom cac mang may tinh duoc lién két v6i nhau; Hé théng nay bao
gdm hang ngan mang may tinh nhé hon ctia x4 hoi lién két vao.

3. Mang LAN (mang cuc bo): La mdt nhom cac may tinh va thiét bi truyén
thong mang duoc két ndi véi nhau trong timg khu vuc nhu toa nha, cao dc, khu
giai tri...

4. Bdn vd 16i an ninh: La cap nhat phan mém moi ctia Microsoft tung ra
mién phi vé1 muc dich stra lai cac 16i ctia Hé diéu hanh Windows dé chéng lai
su thn cong cua Tin tac.

5. Lo héng phcfn mem: La 16i bao mat thude vé 156i mot phén mém hoic
mot phém cimg da bi ma doc nhiém vao thong qua 16 héng d6; 15 héng phém
mém 13 161 vé bao mat trong hé diéu hanh hogc phan mem nha cung cép hé diéu
hanh hogc phin mém thuong s& cung cap phan mém mlen phi chuong trinh sira
161, ddc biét 1a cac trinh duyét Web phién ban cii ¢6 thé van con cac 16 hong bao



mat chua dugce khic phuc va Tin tac c6 thé dua vao d6 dé xam nhdp vao may
tinh danh cap thong tin ngudi dung.

6. Tin tac (Hacker): La nhitng chuyén gia 18p trinh chuyén tim céc 161 cua
phan mem dé xam nhap vao hé thong thong qua nhiing 16 hong bao mat v0i muc
dich tin cong trai phép vao cac h¢ théng phan mém dé pha hoai, 14y cip, sta
chita, thay thé thong tin gay hau qua nghiém trong.

7. H¢ thong an ninh mang: La tap hop cac thiét bi tuong lira; thiét bi kiém
soat, phat hién truy cap bat hop phap; phan mém quan tri, theo ddi, ghi nhat ky
trang thai an ninh mang va cac trang thiét bi khac c6 chiic ning dam béo an toan
hoat dong cua mang, tat ca cung hoat dong déng bo theo mot chinh sach an ninh
mang nhét quan nham kiém soat chit chd tit ca cac hoat dong trén mang.

8. Twong lira: La tap hop cac thanh phan hodc modt hé thdng céc trang
thiét bi, phan mém duogc dat gitra hai mang, nham ki€ém soat tat ca cac két noi tu
bén trong ra bén ngoai mang hodc nguoc lai.

9. Vi rut: La chuong trinh mdy tinh c6 kha nang lay lan, gay ra hoat dong
khong binh thuong cho thiét bi s0 hoac sao chép, stra d61, x6a bod thong tin luu
trir trong thiét bi so.

10. Phan mém déc hai (md déc): La cac phan mém c6 tinh ning gay hai
nhu vi rat, phan mém do tham (spyware), phan mém quang cdo (adware) hoac
cac dang tuong tu khac.

11. Piém yéu ky thudt: La vi tri trong hé thong Cong nghé thong tin d& bi
ton thuong khi bi tan cong hodc xam nhap bat hgp phap.

12. M héa: La qué trinh bién ddi thong tin tir dang ban dau thanh dang
khac khong thé doc va hiéu dugc (nhu file nén hodc cac dinh dang khac), voi
muc dich gitt bi mat thong tin do.

13. Giai ma: La qua trinh nguoc lai véi ma hoéa, khoi phuc lai thong tin
ban dau tur thong tin da dugc ma hoa.

Piéu 3. Nguyén tic chung

Mbi don vi phai:

1. Pam bao an toan, bio mat thong tin, truyén thong ctia don vi minh theo
cac quy dinh tai Quy ché nay.

2. Phén loai, danh gia va xtr 1y kip thoi khi c6 su ¢b vé an toan, bao mat
thong tin x4y ra.

3. Xay dung, trién khai quy ché an toan, bao mat thong tin, truyén thong
trén co so giam thiéu thiét hai toi da khi xay ra sy cé.

4. B4 tri du ngudn nhén lyc ¢ chit luong phi hop nham dam bao an toan,
bao mat thong tin, truyén thong tot nhat.

5. Xac dinh ro quyén han, trach nhi¢m cua tha truéng don vi, trach nhiém
cua tung c4 nhan trong don vi doi véi cong tdc dam bao an toan, bao mat thong
tin, truyén thong,.



Dieu 4. Trach nhiém cia cac don vi va nguoi sitr dung

1. Nguoi str dung lam cong tac ¢o lién quan truc tiép dén an toan, bao mat
thong tin, truyén thong phai c6 ¥ thic canh gidc bao mat, c6 tinh than trach
nhiém cao, c6 chuyén mon, nghi€p vu va nang luc dé hoan thanh tdt nhiém vu
dugc giao va thuc hién ddy du cac quy dinh tai quy ché nay.

2. Thu trudng cac don vi thuong xuyén hudng dan, kiém tra, S0 két, tong
ket cong tac an toan, bao mat thong tin, truyén thong; ra soat, cung cb, kién toan
t6 churc, xay dung doi ngli di manh de thue hién t6t nhiém vu trong tinh hinh
moi; chap hanh nghiém tac quy dinh vé ché do thong tin, bao cdo vé cong tac an
toan, bao mat thong tin, truyén thong; co bién phap cht dong phong ngira, khong
dé xay ra cac vu 19, lot thong tin mat; phéi hop chat ché véi cac co quan churc
nang trong viéc phat hién, xur 1y va khéc phuc hau qua kip thoi cac vu 19, lot cac
thong tin mat.

3. Cac don vi to chuc tot cong tac an toan, biao mat thong tin, truyén
thong; xay dung doi ngii nguoi sir dung dap ung cac tiéu chuan vé chinh tri,
trinh d6, nang luc, nhat 1a s0 nguoi sir dung lam vi€e tai cac bo phén trong yéu,

co mat hodc c6 diéu kién tiép xuc thong tin mat.

Picu 5. Nhirng hanh vi bi nghiém cam

1. Nghiém cam moi hanh vi thu thap, cung cap, 1am 10, 1am mét, chiém
doat, mua ban, ti€u huy trai phép cac thong tin mat cua Thanh tra Chinh phu.

2. Nghiém cdm moi hanh vi tiép tay cho Tin tic xdm nhép trai phép vao
hé thong thong tin, lay cap va pha hoai h¢ thong an toan, bdo mat thong tin,
truyén thong.

3. Nghiém cam cung cip thong tin, tai liéu mat dé dang tai trén Cong
thong tin dién tir Thanh tra Chinh phu.

4. Nghiém cam trao d6i thong tin mat qua dién thoai va céac thiét bi lién
lac khac chua dugc bao mat thiét bi, duong truyén.

] ) . 9Chu’0’ng 2 . .
CAC QUY DINH VE DPAM BAO AN TOAN, BAO MAT THONG TIN,
TRUYEN THONG

MUC 1. PAM BAO AN TOAN, BAO MAT THONG TIN, TRUYEN
THONG
Piéu 6. An toan, bio mat thong tin, truyén thong trong ndi bd don vi

1. Tha trudng don vi phai truc tiép chi dao cong tac an toan, bao mat
thong tin, truyén thong va quy dinh 18 trach nhiém cho timg ca nhan, bo phan.

2. Céc c4 nhan trong don vi lién quan dén bao mat thong tin phai ky cam
két an toan, bao mat thong tin, truyén thong. Tuyét doi khong duoc cung cp,
sao chép trai phép cac thong tin vao muc dich chinh tri, kinh té, t6n gido hoic vi
pham cac quy dinh ctia phap luat hién hanh. Khong tién hanh cic hanh dong
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gian 1an hodc can thiép trai phép vao hé thong nham truy xuét thong tin khong
thudc tham quyén cua minh hoac tao dir li€u gia, thay doi dir liéu trong hé¢ thong.

Piéu 7. An toan va bao mit thong tin trong Cong thong tin dién tir
Thanh tra Chinh phu

1. Nguoi st dung khi khéng dung may tinh phai tit may; cic may dang
thue hién tac nghiép khong c6 nhu cau khai thac thong tin trén Internet phai ngit
ngay két ndi ra khoi mang dé giam thiéu nguy co Tin tic truy cdp trai phép,
danh cap dir liéu thong tin mat.

2. Nguoi str dung tuyét d6i khong dugc soan thao cic van ban mat trén
may tinh cua nguoi khac boi trén may do khong biét chac ho da cai phan mém
bao mat chua.

3. Nguoi st dung may tinh ca nhan phai cai dat cac phan mém bao mat va
tuong lura dé ngan chan cac phan mém gian diép va Tin tic xam nhap trai phép,
danh cap céac thong tin mat.

4. Nguoi su dung tuyét dbi khong duoc ty y stra, g& bo hodc thay doi hé
théng phan mém bao mat va tuong lira dang cai trong may tinh boi khi g& bo thi
may tinh s& mat tinh ning bao vé, tao diéu kién cho Tin tic tdn cong.

5. Nguoi sir dung thuong xuyén cap nhat cic ban va 16i an ninh dé may tu
dong cai dat va 161 cac 16 hong dam bao Virus khong tan cong xam nhip trai
phép qua 16 hong.

6. Vi¢c luu trir thong tin mat tai cac may tinh ¢4 nhan va tai Trung tam luu
trlt dt 1iéu cuia Thanh tra Chinh phu phai dugce thyc hién theo phuong phap luu
trit song hanh (luu vao nhiéu chd); cac thiét bi luu trit phai c¢6 tinh ning an toan,
bén viing va dugc trang bi cac phﬁn mém bao mat, tuong lura.

7. Trong qua trinh sao luu, phuc hoi dit liéu dé Xay ra su cd ¢ thé do
nguoi st dung khong sao luu duoc, hoac vo tinh bi x6a dit li¢u thi phai lién h¢
ngay v&i Trung tdm Thong tin dé dugc trg giup.

Picu 8. An toan va bio mat thong tin Hop thw dién tir.

1. Nguoi su dung khi gui cac van ban mat qua h¢ théng thu dién tir hoac
qua duong Internet can duoc mi héa van ban (co thé nén file hoic chuyén sang
dinh dang khac) trudc khi gui. Trong truong hop khong thé ma hoa dugc phai
bao ngay cho Trung tdm Théng tin dé dugc tro gitp.

2. Nguoi str dung khi truy cap vao Hop thu dién tu, tuyét d6i khong duoc
mo cac thu la, khong rd nguén goc, cac tép tin dinh kem hodc cac lién két trong
cac thu la dé tranh vi rat, ma doc tan cong.

3. Nguoi st dung phai tuyét di giit bi mat vé tai khoan va mat khau ca
nhan trong Hop thu dién tir.

4. Khi t6 chuc 14y ¥ kién dé xay dung du thao vin ban c6 ndi dung mat
cua Thanh tra Chinh phu va cac van ban lién quan véi cac co quan, t6 chirc, ca
nhan khac, thi don vi chu tri soan thao tuyét d6i khong dugc gui xin y kién qua



duong mang (Internet va LAN), thu dién tir va qua cac phuong tién truyén thong
khéc.

5. Ngoai ra, nguoi st dung khong nhirng phai tuan thu cadc quy dinh an
toan, bado mat thong tin, truyén thong trong viéc khai thac, st dung hop thu dién
tr tai quy ché ndy, ma con phai tuan thu theo cac quy dinh cua quy ché quan Iy
va st dung Cong nghé Thong tin tai co quan Thanh tra Chinh phu da dugc ban
hanh.

Piéu 9. An toan, bio mit thong tin trong linh vue truyén thong

1. Viéc trao d6i thong tin c6 ndi dung mat caa Thanh tra Chinh phu trén
mang vién thong, Internet phai dugc bao mat theo quy dinh cua phap luét vé co
yeu.

2. Cac don vi phai xay dung phuong an dam bao tuyét ddi an toan, bao
mat thong tin trong hé thdng co so dit liéu may tinh. Quan 1y chit ché cac thiét
bi, phuong tién k§ thuat co chirc nang luu trir thong tin (nhw USB, the nho...),
cac phuong tién co6 ngudn goc nude ngoai, khong rd xuat xu (bleu tang, nhap
khau...) dugc trang bi cho céc to chic, ca nhan c6 diéu kién tiép xuc véi thong
tin mat dé phong ngtra hoat dong thu thap, 1ay cap chiém doat thong tin mat.

Picu 10. An toan, bio mait thong tin trong linh vuc xuat ban bao chi
dién tir trén Cong thong tin dién tir Thanh tra Chinh phu

1. Quan 1y chat ché viéc trao doi, cung cap thong tin cho bao chi, bao chi
dién tir va cac phuong tién thong tin, truyén thong dai ching. Viéc viét tin, bai
dua 1én Cong thong tin dién tor Thanh tra Chinh phu phai Chap hanh cac quy
dinh caa phap luat hién hanh vé an toan, bao mat thong tin, truyén thong.

2. Quy trinh dang tai tin, bai, hinh anh, Video Clip, t¢p dinh kém v.v phai
tuan thu dung quy dinh vé bao vé bi mat nha nudc va cac quy dinh vé an toan,
bao mat thong tin, truyén thong. Thuc hién nghiém tac Quyét dinh sé 77/Qb-
Ttg ngay 18 thang 5 ndam 2007 cua Thi tuéng Chinh pha vé Quy ché phat ngon
va cung cap thong tin cho béo chi.

Picu 11. An toan, bio mat théng tin, truyén théng trong viéc soan
thdo, in an, sao chép, luru trir vin ban mat

1. Khi soan thao, in 4n, sao chép, luu trir cdc van ban mat cua Thanh tra
Chinh phu phai tuan theo cac quy dinh vé bao mat thong tin. Khong duoc su
dung may vi tinh da va dang ket nbi mang Internet, két noi mang ndi b (mang
LAN) va cac phuong thirc két ndi khac dé soan théo, in an, sao chép, luu trit vin
ban mat.

2. Thu trudéng cac don vi giao cho ngudi c6 du tiéu chuan quy dinh tai
Quy ché nay thuc hién nhiém vu soan thdo, in an, sao chép, luu trir tai liéu mat.
Khong thué nguoi ngoai co quan soan thdo, in an, sao chép, Iuu trir tai liéu mat.

3. Nguoi co trach nhiém soan thdo, in an, sao chép, luu trit tai liéu mat
ctia Thanh tra Chinh phu chi dugc in di s6 luong vin ban yéu cau; cac van ban
in hong phai dua vao may huy tai liéu va huy ngay. Sau khi hoan thanh vi¢c in



tai liéu xong phai x6a ngay dit liéu, truong hop dic biét chi dugc luu dén khi
van ban phat hanh.

4. Trong qua trinh dang soan thao dy thao cac két ludn thanh tra, két luan
giai quyét khiéu nai, t6 cdo va cac du thao van ban khac lién quan dén cong tac
thanh tra, giai quyét khiéu nai, t6 cdo va phong, chdng tham nhiing phai tuén thu
theo dung quy dinh nhu cac vin ban can bao mat.

Piéu 12. An toan, bio mit thong tin, truyén théng trong cac hoat
dong tac nghiép

1. Trong qué trinh tac nghi€p, trudng doan thanh tra, cac thanh vién trong
doan thanh tra va nhimg nguoi c6 lién quan phai tuyét d6i bao mat thong tin lién
quan dén cac hoat dong dang thanh tra; khong Vlet bai, khong dua tin binh luan
vé noi dung cac vu viéc dang thanh tra; nghiém cam khong duogc giri cac tai liéu
cling nhu dién thoai tiét 16 cac thong tin dang qua trinh thanh tra, giai quyét
khiéu nai, t6 cdo, phong chong tham nhiing.

2. Truong doan va cac thanh vién doan thanh tra phai quan ly an toan cac
tai liéu, ho S0 trong sudt qué trinh thanh tra. Moi truong hop trao d6i, cung cap
tinh hinh, s6 liéu thong tin dang thanh tra cho cac co quan, to churc, ca nhan phai
duoc su dong ¥ clia ngudi ra quyét dinh thanh tra, giai quyét khleu nai, to cdo,
phong chéng tham nhiing va phai chiu trach nhiém vé viéc cung cap thong tin
nay.

3. Cac don vi luu gitr tai liu, thong tin trong sudt qua trinh thanh tra hodc
két thic thanh tra, khi co yéu cau cung cp tai liéu, thong tin phai dugc cap co
tham quyén xet duy@t, tuyet d6i khong duogc tu ¥ cung cap. Ngudi thuc hién chi
dugc cung cip tai liéu mat theo dung ndi dung duoc duyét. Bén nhan thong tin
khong dugc lam 19, lot va khong dugc cung cép thong tin da nhan cho nguoi
khac.

MUC 2. NGUON NHAN LUC TRONG AN TOAN, BAO MAT
THONG TIN, TRUYEN THONG

Picu 13. Phan cong nhiém vu thwe hién an toan, bao mat thong tin,
truyén thong

1. Xac dinh trach nhiém vé an toan, bao mat thong tin, truyén thong cta vi
tri dugc phan cong.

2. Kiém tra 1y lich, xem xét ddnh gid nghiém ngit tu cach dao duc, trinh
do chuyén moén, phan cong nguoi sir dung lam viée tai cac vi tri trong yeu trong
cong viéc an toan, bao mat thong tin, truyen thong nhu quan tri hé thong, quan
tri hé thong an ninh bao mat, van hanh hé thong, quan tri co s¢ dir lidu.

3. Quyét dinh hoic hop dong tuyén dung (néu cd) phai bao gdm cac diéu
khoan vé€ trach nhiém dam bao an toan, bao mat thong tin, truyén thong cua
nguoi dugce tuyén dung trong va sau khi lam viéc tai don vi.

Piéu 14. Quan Iy ngudn nhan lue trong thi gian lam viée



1. Cac don vi c6 trach nhiém phd bién va cap nhat cac quy dinh vé an
toan, bao mat thong tin, truyén thong cho ngudi str dung.

2. Tb chirc kiém tra viéc thuc hién quy dinh vé an toan, bao mat thong tin,
truyén thong ctia nguoi st dung to1 thi€u moi nam mat lan theo huéng dan cua
Trung tdm Thong tin.

3. Cac cong viéc quan trong nhu cdu hinh hé théng an ninh mang, thay
doi tham s6 hé diéu hanh, cai dat thi€t bi twong Itra, thi€t bi phat hién va ngan
chan xam nhdp phai dugc thuc hién boi it nhat hai nguoi hodc phai c6 nguoi
giam sat.

4. Khéng duoc cap quyén quan tri trén hé théng bao mat chinh va hé
thong du phong cho cung mot ca nhan.

Piéu 15. Nhén lwe khi théi khong 1am cong viéc an toan, bio mat
thong tin, truyén thong

1. Lap bién ban ban giao toan bd nhiing cong viéc nguoi st dung da lam
sang cho nguoi st dung moi hoac thu trudng don vi do6 tiép nhan.

2. Thu hoi hodc thay d6i quyén truy cap di cip phat vao hé thong bao mat
cho nguo1 st dung da cham duat cong viéc.

MUC 3. AN TOAN, BAO MAT THONG TIN, TRUYEN THONG
TRONG VAN HANH HE THONG

Pi¢u 16. An toan, bio mit trong sao luu dw phong

1. Thyc hién quy trinh sao luu du phong va phuc hoi dir liéu cho cac phan
meém, cac Co sé dir li€u can thiét.

2. Théng ké danh sach cac dir licu, phén mém can duoc sao luu, co phan
loai theo thot gian luu trit, thot gian sao luu, phuong phap sao luu va thot gian
kiém tra phuc hoi h¢ thong tir dit li€u sao luu d€ dam bao dir liéu dugc an toan.

3. Céc dir li¢u sao luu phai dugc luu trit an toan va dugc kiém tra thuong
xuyén dam bao san sang cho viéc sir dung khi can. Kiém tra, phuc hoi hé thong
tur dir li€u sao luu to1 thiéu sau thang mot lan.

Piéu 17. An toan, bao mit trong hé thong mang

1. Thudng xuyén kiém tra, kiém soat hé thong mang nham ngan ngira cac
nguy co xay ra cho cac hé thong mang

2. St dung cac thiét bi tudong Iira, thiét bi phat hién va ngin chin xam
nhap trai phép va cac trang thiét bi khac ddm bao an toan bao mat mang.

3. Cai dit cdu hinh ddy du cac tinh nang cua thiét bi an ninh mang. St
dung cac cong cu dé do tim va phat hién kip thoi cac diém yéu, 16 hong va cac

truy cap trai phép vao hé thong mang. Thuong xuyén kiém tra, phat hién nhiing
két ndi, trang thiét bi, phan mém gian diép cai dit bat hop phap vao mang.

Piéu 18. An toan, bao mit thong tin trong giam sat, ghi nhat ky



1. Thyc hién viéc giam sat, ghi nhat ky thoi gian luu trir cac thong tin dé
phat hién kip thoi cac 161 phat sinh, cac sy ¢ mit an toan thong tin nham khic
phuc som sé tranh dugc hau qua thiét hai nghiém trong.

2. Lap bao cdo dinh ky theo ghi chep nhat ky dé c6 hudng khéc phuc, xtr
1y cac 101, cac su ¢O can thiét.

3. Bao vé cac chtrc niang hé thong ty dong ghi nhat ky va thong tin nhat
ky, chéng gid mao, truy cap trai phep lam sai 1éch thong sd nhat ky, dan dén qua
trinh xur 1y 16i sai gy thiét hai nghiém trong. Nguoi quan tri h¢ thong va ngudi
si dung khong dugc x6a hay sua d6i nhat ky hé thong ghi lai cac hoat dong cua
hé thong.

Piéu 19. An toan, bio mat thong tin trong viéc phong chdng vi rut va
cac phan mém doc hai

1. Trién khai hé thdng phong chdng vi rat may tinh cho toan b hé thdng
Cong nghé thong tin ctia cac don vi va ctia Trung tam tich hop dir liéu.

2. Thuong xuyén kiém tra, diét vi rat, ma doc cho toan bd hé thé)ng cong
nghé thong tin cua cac don vi, Trung tam tich hgp dir li¢u va cac phuong tién
mang tin (USB, thé nh¢, dia CD ROM, DVD...) nhén tir bén ngoai vao trudc
khi str dung.

3. Nguoi str dung khong vao céc trang web khong co ngudn goc xudt xir
r0 rang.

4. Nguoi st dung thuong xuyén cap nhat kip thoi céac mau vi rat, ma déc
mai1 va cac phan mém chong vi rat, ma doc mai.

5. Nguoi sir dung phat hién vi rit, ma doc nhung khong diét dugc phai
bao ngay cho Trung tam thong tin dé xur 1y kip tho.

6. Nguoi st dung khéng tu v cai dat cac phan mém khi chua dugc phép
cua Trung tam Thong tin.

MUC 4. AN TOAN, BAO MAT THONG TIN, TRUYEN THONG
TRONG TRUY CAP MANG

Piéu 20. An toan, bao mat thong tin trong kiém soat truy cap

1. Nguoi su dung phai thyc hién cac quy dinh vé quan ly truy cap, dam
bao dap ung yéu cau v€ an toan, bao mat thong tin. Quy dinh v€ quan ly truy cép
bao gom: DPang ky, cap phat, gia han va thu h01 quyén truy cdp cua nguoi sur
dung; gidi han va kiém soat céac truy cép ddc quyén; quan 1y, cip phat mat khau;
ra soat, kiém tra, xét duyét lai quyén truy cép cua ngudi st dung.

2. Nguoi sir dung phai tuén thu theo cac quy dinh vé quan ly mat khau
nhu sau: Mat khau phai c6 do dai sau ky tu tro Ién, ciu tao gdm cac ky tu s,
chir va cac ky tu dac biét khac néu hé thong cho phép; cac mat khau mic dinh
ctia nha san xuat cai dit sin trén cac trang thiét bi, phan mém, co s& dit liéu phai
dugc thay dbi ngay khi dua vao sir dung; phan mém quan 1y mat khau phai co
cac chic ning: Thong bao ngudi sir dung thay d6i mat khau sip hét han sir
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dung; huy hi¢u lyc cia mat khau hét han sir dung; cho phép thay d6i ngay mat
khau bj 10, c6 nguy co bi 16 hodc theo yéu ciu cua ngudi st dung; ngin chin
viéce str dung lai mat khau cii trong mot khoang thoi gian nhét dinh.

3. Trach nhiém nguoi sir dung khi dugc cap quyén truy cap: Str dung mat
khau dung quy dinh, git bi mat mat khau, thoat khoi hé ,théng khi khong lam
viée trén hé thong hodc tam tho1 khong lam viéc trén hé¢ thong.

Piéu 21. An toan, bio mit thong tin trong viéc truy cip mang

1. Nguoi st dung phai tuan thu cac quy dinh stt dung mang va cac dich vu
mang; cac tha tuc cap phép, x6a bo quyén két ndéi dén mang va dich vu mang;
nhirng cach thirc, phuong tién truy cap mang, dich vu mang.

2. Nguoi st dung tuan thal cac bién phap thich hop dé xac thuc két ndi tir
bén ngoai vao mang ndi bd cua co quan Thanh tra Chinh phi ddm bao an toan,
bao mat thong tin.

3. Trung tam Thong tin phan chia mang LAN co quan thanh cac mang
riéng ao cho timg don vi dé dam bdo cho cac don vi truy cdp mang doc lap,
tranh su truy cap trai phép.

Picu 22. An toan, bio mit thong tin trong viéc truy cip hé diéu hanh

1. Nguoi stir dung tudn thu cac quy trinh kiém soat truy cap hé diéu hanh;
quy dinh quan ly mat khau truy cap hé diéu hanh an toan, bao mat.

2. Nguoi str dung phai ¢6 mot tai khoan duy nhét va duge xac thuc, nhan
dang, luu dau vét khi truy cap h¢ di€u hanh.

3. Nguoi st dung c6 thé sir dung thém cic phuong phap xac thuc khac
nhu van tay hodc thé do1 véi cdc may tinh quan trong ngoai viéc xac thuc bang
mat khau.

4. Nguoi st dung tu dong ngit phién lam viéc sau mot thoi gian khong sir
dung, nham ngan chan sy truy cap trai phép.

5. Nguoi sir dung cai dat gii han thoi gian két ndi voi nhiing tmg dung
can an toan, bao mat cao.

Picu 23. An toan, bio mit thong tin trong phin quyén truy cip hé
thong va phan mém ung dung

1. Trung tdm Thong tin phan quyén truy cap hé théng va phan mém tng
dung theo chirc ning nhiém vu cta ngudi st dung: Phan quyén truy cip dén
tung thu muc, chirc ndng cia chuong trinh; phan quyén doc, ghi, x6a, thuc thi
ddi véi thong tin, dir liéu, chuong trinh.

2. Cac hé théng théng tin quan trong, can an toan, bao mat cao can phai
dat trong moi truong mang may tinh riéng. Néu cac hé thong thong tin cung sur

dung ngudn tai nguyén chung thi phai duoc phép cia cap cd tham quyén chip
nhan.
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MUC 5. AN TOAN, BAO MAT TRONG HE THONG THONG TIN
Diéu 24. An toan, bao mit thong tin trong cic ing dung

1. Thuong xuyén Kiém tra tinh hop 1¢ cua dit liéu nhap vao cac tmg dung,
dam bao dit li¢u dugc nhap vao chinh xac va hop 1¢€.

2. Thuong xuyén kiém tra tinh hop 18 cua dit liéu can duge xt Iy tu dong
trong cac ing dung nham phat hién thong tin sai 1éch do céc 161 trong qua trinh
xur 1y hodc cac hanh vi stra doéi thong tin theo muc dich riéng.

3. Thuong xuyén kiém tra tinh hop 1é cta dir liéu xuat ra tir cac Gng dung,
dam bao qua trinh xur ly thong tin ctia cac ung dung la chinh xac va hop 1€.

4. Phai co cac bién phdp dam bao tinh x4c thuc va bao v¢ sy toan ven cua
dit liéu dugc xur ly trong cac ing dung.

Piéu 25. An toan, bio mat thong tin trong ma hoéa dir li€u

1. Nguoi st dung khi thyc hién cac tac nghiép (gui, truyén lén mang va
luu trir dit li€u) trén céc thong tln mat can phal ma hoa dir liéu; sir dung cac bién
phép ma hoa theo cac chuan qubc gia hodc qubc té d3 dugce cong nhan dé bao vé
thong tin ciia don vi (cac giai thuat ma héa nhu: AES: Advanced Encryption
Standard; 3DES: Triple Data Encryption Standard; RSA: Rivest-Shamir-
Adleman; giai thuat khac).

2. Tat ca cac dir liéu vé mat ‘khéu nguoi dung va cac dir li¢u nhay cam
khéac phai dugc ma hoa khi giri, truyén 1€én mang va khi luu trtr dit 1iéu.

Diéu 26. An toan, bio mat thong tin trong cac tép tin hé théng

1. Khi cai dat, cap nhat thém cac phan mém tng dung 1én hé théng hién
tai, phai ddm bdo an toan cho cac tép tin h¢ thong san c6 trong h¢ thong.

2. Khi truy cap vao chuong trinh nguon (ban quyen mot chuong trinh cta
nha san xuét) phai dugc quan 1y va kiém soat chit chg.

Piéu 27. An toan, bao mat thong tin trong cac diém yéu vé mat ky
thuat

1. Thuong xuyén phai danh gia, quan ly va kiém soét cac diém yéu ky
thuat cua céc hé thong thong tin dang str dung. Dinh ky danh gia, lap bao cao vé
cac diém yéu k¥ thuat cia cac hé thong thong tin dang sir dung.

2. Phaico ké hoach cu thé trién khai cac giai phap khac phuc cac diém
yeu k¥ thuat, han ché céc rui ro 1ién quan.
MUC 6. AN TOAN, BAO MAT THONG TIN KHI CO SU CO
Diéu 28. An toan, bio mét thong tin trong bso cao sw cb

1. Phai xay dung quy trinh bao cdo, cac mau bao cdo va xac dinh rd nguoi
nhan bdo cdo vé cac su cO an toan, bdo mat thong tin.

2. Phai quy dinh 10 trach nhiém bao céo ctia nguoi st dung vé cac su co
an toan, bao mat thong tin.
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3. Khi ¢6 su cd mat an toan xay ra, ngay 1ap tirc phai bao cao cho nguoi
c6 tham quyén va nhimg ngudi co lién quan dé cd bién phap khic phuc trong
thoi gian som nhat.

Diéu 29. An toan, bio mat thong tin trong kiém soat va khic phuc su

1. Ngudi su dung phai c6 trach nhiém khic phuc va phong ngua sy c¢b an
toan, bao mat thong tin; dam bao su ¢ duge xur 1y trong thoi gian ngdn nhat va
giam thiéu kha nang su cd lap lai.

2. Trong qua trinh xir 1y su ¢d phai duoc ghi chép va luu trir day du tai
don vi.

3. Qua trinh khic phuc, phong ngtra cac su cb phai duoc ghi chep, bao
toan bang chung, chimg cir phuc vu cho viée kiém tra, xir ly, khic phuc va
phong ngira sy ¢0. Trong truong hop su ¢ vé an toan, bao mat thong tin co lién
quan dén cac vi pham phap luét, don vi c6 trach nhiém thu thap va cung cap
chtmg ctt cho co quan c6 thim quyén dang theo quy dinh cua phap luat.

MUC 7. AN TOAN, BAO MAT THONG TIN, TRUYEN THONG
TRONG HOAT DPONG LIEN TUC CUA HE THONG CNTT

Picu 30. An toan, bio mit thong tin trong cic hoat dong lién tuc

1. Phai luon dam bao an ‘toa‘m, bdo mat thong tin cho hé théng hoat dong
lién tuc 24h/24h, dap tng yéu cau cong viéc cua don vi.

2. Xay dung va trién khai ké hoach, quy trinh dam bao hoat dong lién tyc
ctia cac hé thong an toan, bao mat thong tin trong yéu.

~3.Quad trinh kiém tra, danh gia phai tuan thi tdi thiéu sau thang mot lan dé
tién hanh danh gia va cap nhat cac quy trinh dam bao hoat dong lién tyc cua cac
h¢ thong an toan, bao mat thong tin trong yéu.

Piéu 31. An toan, bao mit thong tin trong dw phong tham hoa

1. Phai xay dung hé thong du phong cho cac hé thong an toan, bao mat
thong tin trong yéu ctua don vi.

- 2.H¢ th(f)ng du phong phai thay thé duoc hé thong chinh trong vong 4 gid
ké tir khi hé thong chinh c6 sy c6 khong khac phuc duoc.

3. Téi thiéu ba théqg mot 1an, phai ‘chuyén, hoat ~d(f)ng tor hé théng, chinh
sang h¢ thong du phong dé dam bao tinh dong nhat va san sang cua h¢ thong du
phong.

, 4. Tbi thiéu ba thang mot lan, tién hanh kiém tra, danh gid hoat dong cua
hé thong du phong.
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) Chuong 3
PIEU KHOAN THI HANH

Piéu 32. Xir Iy vi pham

Cac don vi, ca nhan vi pham quy dinh tai Quy ché nay, tuy theo muc dd vi
pham s& b1 x1r 1y theo cac quy dinh ctia phap luat.

Piéu 33. Hiéu lwc thi hanh
1. Quy ché nay c6 hiéu luc thi hanh ké tir ngay ky ban hanh.

2. Trong qua trinh thyc hi¢n néu c6 van dé phat sinh, vuéng méc, cac don
vi lién quan phan anh kip thoi v€ Trung tdm Thoéng tin, Thanh tra Chinh phu dé
trinh Tong Thanh tra Chinh phu xem xét, bd sung, stra doi.

Pi¢u 34. Trach nhiém thi hanh

1. Trung tam Thong tin c¢6 trach nhiém theo doi, kiém tra viéc thi hanh
Quy ché nay tai cac cuc, vy, don vi.

2. Viéc thuc hién cong tac an toan, bao mat thong tin, truyén thong cua
Thanh tra Chinh phu la trach nhiém ctia cac don vi, ca nhan thudc Thanh tra
Chinh phi. Trong pham vi chitc nang nhiém vy, quyén han dugc giao, thu
truong cac don vi thuéc Thanh tra Chinh phu c6 trach nhiém to chirc trién khai
va kiém tra viéc thi hanh tai don vi minh theo dung cac quy dinh ctua Quy ché
nay.

3. Chanh Vin phong, Giam déc Trung tim Thong tin ¢6 trach nhiém theo
doi, hudng dan, kiém tra, téng hop tinh hinh thyc hién cong tac an toan, bao mat
thong tin, truyén thong trong toan co quan Thanh tra Chinh phu.

4. Ngoai cac quy dinh vé an toan, bao mat thong tin, truyén thong cta
Thanh tra Chinh pht tai Quy ché ndy, can phai thuc hién cac quy dinh ctia Phap
1énh vé bao vé bi mat Nha nudc da ban hanh.

TONG THANH TRA

Huynh Phong Tranh
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